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É necessário atentar para a adequação das cláusulas em consonância com o objeto de contratação
CLÁUSULA XX – DA PROTEÇÃO DE DADOS PESSOAIS
XX.1. As PARTES, por si e por seus colaboradores, obrigam-se a atuar no presente contrato em conformidade com a legislação vigente sobre Proteção de Dados Pessoais e as determinações de órgão reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei Federal nº 13.709/2018.
XX.2. No presente contrato, a CONTRATANTE assume o papel de controlador, nos termos do artigo 5º, VI da Lei nº 13.709/2018, e a CONTRATADA assume o papel de operador, nos termos do artigo 5º, VII da Lei nº 13.709/2018.
XX.3. A CONTRATADA deverá guardar sigilo sobre os dados pessoais compartilhados pela CONTRATANTE e só poderá fazer uso dos dados exclusivamente para fins de cumprimento do objeto deste contrato, sendo-lhe vedado, a qualquer tempo, o compartilhamento desses dados sem a expressa autorização da CONTRATANTE, ou o tratamento dos dados de forma incompatível com as finalidades e prazos acordados.
XX.4. As PARTES deverão notificar uma à outra, por meio eletrônico, em até 2 (dois) dias úteis, sobre qualquer incidente detectado no âmbito de suas atividades, relativo a operações de tratamento de dados pessoais.
XX.5. As PARTES se comprometem a adotar as medidas de segurança administrativas, tecnológicas, técnicas e operacionais necessárias a resguardar os dados pessoais que lhe serão confiados, levando em conta as diretrizes de órgãos reguladores, padrões técnicos e boas práticas existentes.
XX.6. A CONTRATANTE terá o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA, diante das obrigações de operador, para a proteção de dados pessoais referentes à execução deste contrato.
XX.7. A CONTRATADA somente transferirá dados pessoais e dados pessoais sensíveis à CONTRATANTE quando houver o consentimento específico do titular, ressalvada as hipóteses de dispensa de consentimentos previstos na Lei Federal nº 13.709/2018.
XX.8. As PARTES ficam obrigadas a indicar encarregado pela proteção de dados pessoais, ou preposto, para comunicação sobre os assuntos pertinentes, suas alterações e regulamentações posteriores.
XX.9. As PARTES darão conhecimento formal a seus empregados e colaboradores das obrigações e condições acordadas nesta cláusula. As diretrizes aqui estipuladas deverão ser aplicadas a toda e qualquer atividade que envolva a presente contratação.
XX.10. A CONTRATANTE poderá solicitar à CONTRATADA que preencha o Relatório de Impacto à Privacidade - RIPD, caso entender que o serviço a ser prestado tenha riscos para os dados pessoais a serem coletados.
XX.11. A CONTRATADA deverá realizar o descarte dos dados pessoais, de forma, segura, após o término do contrato ou quando deixarem de ser necessários ou pertinente para a execução do presente contrato.
XX.12. A não observância de qualquer disposição da Lei Federal nº 13.709/2018 implicará responsabilidade solidária, salvo as exceções previstas no art. 43 da Lei Federal nº 13.709/2018.
XX.13. A CONTRATADA responderá pelos danos decorrentes da violação da segurança dos dados, quando comprovadamente deixar de adotar as medidas de segurança previstas no art. 46 da Lei Federal nº 13.709/2018.
XX.14. As partes deverão cumprir a Lei nº 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razão do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentação da proposta no procedimento de contratação, independentemente de declaração ou de aceitação expressa.
XX.15. Os dados obtidos somente poderão ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os princípios do art. 6º da LGPD.
XX.16. É vedado o compartilhamento com terceiros dos dados obtidos fora das hipóteses permitidas em Lei.
XX.17. A Administração deverá ser informada no prazo de 5 (cinco) dias úteis sobre todos os contratos de suboperação firmados ou que venham a ser celebrados pelo Contratado.
XX.18. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado eliminá-los, com exceção das hipóteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentação para fins de comprovação do cumprimento de obrigações legais ou contratuais e somente enquanto não prescritas essas obrigações.
XX.19. É dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.
Nota Explicativa: Conforme PARECER n. 00004/2022/CNMLC/CGU/AGU, é possível também a exigência de declaração, firmada por representante da empresa, de que seus empregados estão capacitados e/ou firmaram termo de responsabilidade de cumprimento da LGPD. Ademais, em situações específicas, é possível exigir tal providência de cada empregado. Incumbe ao Contratante avaliar a necessidade de medida dessa natureza.
XX.20. O Contratado deverá exigir de suboperadores e subcontratados o cumprimento dos deveres da presente cláusula, permanecendo integralmente responsável por garantir sua observância.
XX.21. O Contratante poderá realizar diligência para aferir o cumprimento dessa cláusula, devendo o Contratado atender prontamente eventuais pedidos de comprovação formulados.
Nota Explicativa: Se o Contratante entender oportuno, é possível especificar, nesta cláusula, rotinas ou diligências mais adequadas ao objeto contratual respectivo.
XX.22. O Contratado deverá prestar, no prazo fixado pelo Contratante, prorrogável justificadamente, quaisquer informações acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.
XX.23. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreável de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horário e registro da finalidade, para efeito de responsabilização, em caso de eventuais omissões, desvios ou abusos.  
XX.23.1Os referidos bancos de dados devem ser desenvolvidos em formato interoperável, a fim de garantir a reutilização desses dados pela Administração nas hipóteses previstas na LGPD.
XX.24. O contrato está sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opiniões técnicas ou recomendações, editadas na forma da LGPD.
XX.25. Os contratos e convênios de que trata o § 1º do art. 26 da LGPD deverão ser comunicados à autoridade nacional.
Nota Explicativa: Recomenda-se avaliar e, se for o caso, incluir disposição sobre transferência internacional de dados, estabelecendo alguma rotina para sua eventual realização. Trata-se de questão específica para contratos que envolvam o tratamento de dados no seu objeto, não sendo medida necessária para contratos em geral.
Nota explicativa: Todas as disposições acima da presente cláusula são meramente indicativas. Pode ser necessário que se suprimam algumas das obrigações ou se arrolem outras, conforme as peculiaridades do órgão e as especificações do serviço a ser executado.

